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Resumo

As propriedades criptogréficas de uma seqiiéncia recursiva linear de terceira ordem so-
bre um corpo finito F, sao investigadas. Um primeiro algoritmo computacional para
calcular o k-ésimo termo de uma seqiiéncia caracteristica de ordem 3 é apresentado.
Baseando-se nessas propriedades, um novo sistema de distribuicao de chave piblica e

um algoritmo de codificacao do tipo-RSA sao propostos.



Abstract

The cryptographic properties of third-order linear feedback shift-register sequences
over I, are investigated. A fast computational algorithm for evaluating the kth term
of a characteristic sequence of order 3 is presented. Based on these properties, a new

public-key distribution scheme and an RSA-type encryption algorithm are proposed.
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Notacao

G - Grupo

aH - Classe lateral & esqueda de H em G

% - Grupo quociente de G por H

(g) - Subgrupo ciclico de G gerado por g

Z.,, - Anel dos inteiros médulo n

Z» - Grupo multiplicativo dos elementos inversiveis de Z,
mdc(a, b) - Maximo dividor comum de a e b

©(n) - Fungao de Euler

Ms(Z,,) - Conjunto das 2 x 2 matrizes invertiveis sobre o anel (Z,)
[F, - Corpo de Galois de ordem p

F* - Grupo ciclico multiplicativo do corpo F

F,[z] - Anel dos polinémios sobre o corpo F,

(3) - Stmbolo de Legendre

J(f) - Grau do polinémio f

f* - Polinémio reciproco de f

[L : K] - Grau de L sobre K

s - Seqiiéncia

per(s) - Perfodo da seqiiéncia s

N - Conjunto dos nimeros naturais

Z - Conjunto dos nimeros inteiros

= - Congruente
| - Divide

= - Isomorfo

V - Para todo
>~ - Soma

A - Alfabeto

P - Conjunto de todas as possiveis mensagens unitdrias u
C - Conjunto de todas as possiveis mensagens unitarias c
k. - Chave de codificacao

kg4 - Chave de decodificacao

A - Matriz
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I' - Fungao légica
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Introducao

Criptografia é a arte ou ciéncia de escrever mensagens em cifra ou em cédigo, de modo
que somente a pessoa autorizada possa decifrar e ler as mensagens.

A mensagem a ser enviada é chamada de texto-original (plaintext) e a mensagem
codificada é chamada de texto-cifrado (ciphertext). O texto-original e o texto-cifrado sao

escritos em algum alfabeto A consistindo de um certo nimero n de simbolos; isto é,
#(A) = n.

O processo de converter um texto-original para um texto-cifrado ¢ chamado de codi-
ficacao ou cifragem, e o processo de reverter é chamado de decodificacao ou decifragem.

O processo de codificacio € uma fungao que associa cada mensagem unitdria u do
texto-original a uma mensagem unitdria ¢ do texto-cifrado. Mais precisamente, sejam P
o conjunto de todas as possiveis mensagens unitdrias u do texto-original e C o conjunto
de todas as possiveis mensagens unitarias ¢ do texto-cifrado. Entao a correspondéncia
biunfvoca

f:P —C tal que f(u)=c

é o processo de codificacao. A correspondéncia biunivoca
ft:C—7Ptalque f*(c)=u

é o processo de decodificagao. Assim, temos o seguinte diagrama

-1
p-Liclop
Cripto-sistema

Um Cripo-sistema € qualquer bijecao de P sobre C.
Com o riapido desenvolvimento de aplicacbes na internet, informacoes seguras no

mundo de hoje sao mais importantes do que em épocas passadas. Projetos de cripto-



sistemas que alcancem requerimentos de faixa de comunicacao, taxa de informacao, ve-
locidade computacional, e estratégias de seguranca tém se tornado um grande desafio para
os pesquisadores.

Uma grande parte dos pesquisadores usam cripto-sistemas modernos tais como o RSA
(Rivest, Shamir e Adleman), sistemas criptograficos com chave piblica DH (Diffie e Hell-
man), cripto-sistema ElGamal e DSS (Digital Signature Standard), aumentando o com-
primento do mdédulo para fortalecer sua seguranca.

Do ponto de vista das seqiiéncias recursivas lineares, a funcao exponencial utilizada na
codificagao do sistema RSA, do sistema criptogrédfico com chave piblica DH e do sistema
de assinatura digital ElGamal ¢ uma seqiiéncia recursiva linear de ordem 1 sobre F, ou Z,,,
onde n é um produto de dois niimeros primos. Na literatura, existem outras familias de
cripto-sistemas similares ao RSA, ao DH e ao cripto-sistema com chave priblica ElGamal,
que sao chamadas de sistema polinomial Dickson. A funcao matematica utilizada nessas
familias de cripto-sistemas com chave piblica é a seqiiéncia recursiva linear de ordem 2
sobre IF, ou Z,, com valores iniciais especiais. Estas espécies de seqiiéncia recursiva linear
sao classes constantes.

Nesta dissertagao, estudamos cripto-sistemas com chave piblica, isto é, cripto-sistemas
onde codificagao e decodificacao sao governados por chaves distintas: k. é a chave de
codificagdo (publica) e k; é a chave de decodificagdo (secreta), de modo que calcular

kq a partir de k. é computacionalmente impraticdvel, necessitando de 10!

instrucoes.
Esses cripto-sistemas possuem uma estrutura assimétrica, em outras palavras, a funcao
codificadora f : P — C é facil de calcular quando a chave de codificagao k. é conhecida,
mas na pratica é muito dificil calcular a funcao inversa f~! : C — P, isto é, do ponto
de vista da realidade computacional, a funcao f nao ¢ inversivel (para calcular f~! se
faz necessédrio uma informagao adicioanal - a chave de decodificacao kq). Tal funcado f é
chanada de “trapdoor function”.

Estudamos cripto-sistema com chave priblica utilizando uma seqiiéncia recursiva linear

de ordem 3 sobre F, ou Z,, isto ¢, uma seqiiéncia s, s1, ... de elementos em [, tais que
Sp+3 = G2Sn12 T A1Sp41 1 ApSy,

para todo inteiro n maior que ou igual a zero, com ag, a; e az em F,.
No primeiro capitulo apresentamos alguns resultados béasicos da teoria dos grupos, dos

anéis e das seqiiéncias recursivas lineares homogéneas, necessarios para uma melhor com-

X1



preensao do texto. Investigamos algumas propriedades criptogrédficas de uma seqiiéncia
recursiva linear de ordem 3 e mostramos um rapido algoritmo computacional proposto
por Guang Gong e Lein Harn em [6] para calcular o k-ésimo termo de uma seqiiéncia

caracteristica de ordem 3, isto é, uma seqiiéncia gerada por um polinémio caracteristico
f(r)=2*—a2z® +br—1

pertencente a F, [z], com a e b em [, tal que, os elememtos da seqiiéncia satisfacam a
relacao de recorréncia

Sk = aSg—1 — bSp_2 + 553

para k maior que ou igual a 3, com valores iniciais sy = 3, s; = a e sy = a® — 2b.

Baseando-se nessas propriedades estudamos dois algoritmos criptograficos propostos
por Guang Gong e Lein Harn em [6]. O primeiro é um sistema de distribuigdo com chave
publica GH-PKD que pode reduzir o comprimento do médulo e aumentar a velocidade
computacional. A seguranca deste sistema baseia-se na dificuldade de solucionar loga-
ritmos discretos em [F,s. O segundo é um algoritmo de codificacao do tipo-RSA cuja
seguranca baseia-se na dificuldade de fatorar um grande nimero inteiro composto, em um
produto de dois primos

No segundo capitulo mostramos alguns sistemas cléssicos de criptografia; o sistema de
distribuicao DH, que intoduziu o conceito de criptografia com chave piblica proposto por
Diffie e Hellman em 1976, utilizando um sistema de parametros piiblico: um nimero primo
estremamente grande p (com aproximadamente 100 digitos) e ¢ um elemento primitivo
modulo p, isto é, o mdc(¢, p) = 1; e concluimos 0 mesmo com a demonstracao do sistema

de distribui¢ao com chave piblica GH-PKD,

(8r;,5—7;)
—

u; calcula u; calcula

(Srj S—r; )

S, (Sry25-r;) € Sy (S, 5-r)) Sy (Sris5-r;) € Sp; (81,5 ;)

proposto por Guag e Harn, construido através de um par se seqiiéncias caracteristicas de

ordem 3, com um sistema de pardmetros piiblico: um nmimero primo p e um polinémio
f(x) =2 —az®+br—1

irredutivel sobre F,,.
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No terceiro e iltimo capitulo apresentamos o sistema de criptografia com chave ptiblica
RSA, proposto por Rivest, Shamir e Adleman. O aspecto crucial deste sistema é que n é o
produto de dois grandes niimeros primos de valores aproximadamente iguais e que fatorar
nimeros inteiros grandes se constitui em um problema impraticdvel. Nesse sistema, a
mensagem a ser codificada é dividida em blocos e cada bloco considerado como um inteiro
entre 0 e n — 1. O sistema baseia-se no fato que é praticamente impossivel encontrar kg
tal que

ke kg =1 (modn),

sem conhecer a fatoracao de n; esta é uma generalizacao do teorema de Fermat. Para
finalizar, mostramos também um cripto-sistema com chave piblica do tipo-RSA, proposto
por Guag e Harn em [6], usando um par de seqiiéncias caracteristicas sobre Z,,.

Nesta dissertacao, discutimos apenas o funcionamento dos algoritmos. Nao nos dete-

mos as questoes de seguranca, implementacgao e custos dos algoritmos estudados.
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Capitulo 1

Resultados Basicos

Neste capitulo apresentaremos alguns resultados bésicos dos niimeros inteiros, da teoria

dos grupos, anéis e seqiiéncia recursiva linear que serao necessérios nos capitulos seguintes.

1.1 Inteiros

Nesta secao apresentaremos alguns resultados da teoria dos niimero que serao necessarios
para a compreensao desta dissertacao. O leitor interessado em mais detalhes deve consul-
tar [14].

Um dos axiomas que serd usado implicitamente muitas vezes, é o seguinte:

Axioma 1.1 (Boa Ordenagao) Todo subconjunto néio vazio de N contém um menor

elemento.

Teorema 1.1 (Principio de Indugao 1¢ Forma) Seja X um subconjunto de N com

as sequintes propriedades:

1. 1 € X,

2.VkeN, ke X =k+1¢eX. Entao X =N. |

Teorema 1.2 (Principio de Indugao 2¢ Forma) Seja X um subconjunto de N com

as sequintes propriedades:

1. 1 € X,

2.VkeN, {1,2,....k}C X =k+1€X. Entio X =N. m

1



Teorema 1.3 (Algoritmo da Divisao) Sejam a,b € Z com b > 0. Entio existem

unicos q,r € Z tais que

a=qb+r, onde 0<r<b.

1.2 Grupos

Nesta secao apresentaremos alguns resultados classicos da teoria dos grupos que serao

necessarios para a compreensao desta dissertacao. O leitor interessado em mais detalhes

pode consultar [1, 4].

Um conjunto nao vazio G' equipado com uma operagao bindria

x: GxG—GG

(a,b) — ax*b

é um grupo se as seguintes condicoes sao satisfeitas:

1. ax (bxc) = (ax*b)*c, para todos a,b,c € G.
2. Existe e € GG tal que e xa = a * e = a, para todo a € G.

3. Paratodoa € G, existe b € G tal que axb=bxa = e.
O grupo é abeliano ou comutativo se também vale a condicao

4. a *b= b a, para todos a,b € G.

Com o objetivo de simplificar a notagao usaremos ab em vez a * b. A ordem

cardinalidade de um grupo G é o nimero de elementos de G e denotaremos por |G]|.

ou

Sejam G um grupo e H um subconjunto de GG. Dizemos que H é um subgrupo de G,

em simbolos H < G, se as seguintes condigoes sao satisfeitas:

1. H # 0;

2. ab~! € H, para todos a,b € H.



Sejam G um grupo e H um subgrupo de GG. Dado a € G, o conjunto
aH = {ah :Yh € H}

é chamado a classe lateral a esquerda de H em G determinada por a. De modo semelhante,

podemos definir a classe lateral a direita Ha de H em G. O conjunto de todas as classes

G
-

laterais & esquerda de H em G formam uma particao de GG, que denotamos por

Dados a,b € G, dizemos que a é congruente a b médulo H se a='b € H, que denotamos
por a = b (mod H). E facil verificar que = é uma relacdo de equivaléncia em G e que a
classe de equivaléncia determinada por a é igual a classe lateral a esquerda aH. O elemento
a é chamado um representante da classe de equivaléncia. E também facil verificar que
existe uma correspondéncia biunivoca entre o conjunto das classes laterais a esquerda
de H em G e o conjunto das classes laterais & direita de H em G. A cardinalidade do
conjunto das classes laterais a esquerda (ou a direita) de H em G é chamado o indice de
H em G, que denotamos por (G : H).

Sejam G um grupo e H um subgrupo de G. Dizemos que H é um subgrupo normal
de G, em simbolos H < G, se

Ha =aH,Va € G,
isto é,
aHa™ ' = HVa€eqG.

Sejam G um grupo e H um subgrupo de G. Entao % é um grupo com operacao

aHbH = abH, para todos a,b € G, se, e somente se, H é um subgrupo normal de G.

G

, 7 ¢ chamado o grupo quociente de GG por H.

Neste caso

Teorema 1.4 (Lagrange) Sejam G um grupo finito e H um subgrupo de G. Entao |H|
divide |G|. [ |

Sejam g € G e
(9) ={9" :neZ}.

Entao ¢é claro que (g) ¢ um subgrupo de G chamado de subgrupo ciclico de G' gerado por
g. Um grupo G é dito ciclico se existir g € G tal que G = (g). A ordem de um elemento
g € G, em simbolos o(g), ¢ definida como o(g) = |{g)|. E facil verificar que se o(g) ¢ finita,

entdo o(g) ¢ igual ao menor inteiro positivo k tal que g~ = e.



Exemplo 1.1 Seja n € N fixado, definimos no conjunto

Z, = {a:acZ}

onde

{m €Z:m =a(modn)}

el
I

= {a+kn:kelZ},

duas operagoes bindria

adb=a+bea®b=ab.

E facil verificar que estas operacoes sio bem definidas e que (Zy,®) é um grupo ciclico

gerado por 1. Além disso,

(Zp,®) = {a€Z,:a0T=TOa=1, para algum T € Z,}

é um grupo, chamado grupo multiplicativo dos elementos inversiveis de Z.,.
Teorema 1.5 Seja G um grupo ciclico. Entao todo subgrupo de G é ciclico.

Prova. Seja G = (a) e H < G. Se H = {1}, entdo H = (1). Suponhamos que H # {1}.

Entao existe m € Z tal que a™,a™™ € H com m # 0. Logo, o conjunto
S={neN:ad"€ H}

é nao vazio. Assim, pelo Principio da Boa Ordenacao, S contém um menor elemento,
digamos k.

Afirmagao. H = <ak> )
De fato, é claro que <a’“> C H. Por outro lado, dado y € H, existe m € Z tal que y = a™.

Aplicando o Algoritmo da Divisao a m e k, obtemos que
m=gqk+r, onde 0 <r <k.

Se r > 0, entao

a"=a" "% = (a™) (") e H



com r < k, o que é uma contradicao. Logo, r =0 e

Portanto, H C (a*). [ |
Teorema 1.6 Seja G um grupo. Entao:

1. Se a € G tem ordem n, entio a™ =1 se, e somente se, n | m.
2. Se G = (a) tem ordem n, entio G = <ak> se, e somente se, mdc (k,n) = 1.
3. Se a € G tem ordem n, entio n = |{a)].
Prova. 1. Aplicando o Algoritmo da Divisao a m e n, obtemos que
m=qgn+r, onde 0 <r <n.

Se r > 0, entao

o que contradiz a minimalidade de n. Logo r = 0 e n | m. Reciprocamente, se m = nk,
entao
k
a" =a" = (a")" =1"=1.

2. Suponhamos que G = <a"7>. Como a € G temos que existem ¢ € Z tal que a = a'*.

Logo,

ath=1 — gtk 1 —

Assim, pelo item 1., n | (tk — 1), isto é, existe s € Z tal que
tk —1 = sn.

Logo, mdc (k,n) = 1.

Reciprocamente, se mdc (k,n) = 1, entdo existem r, s € Z tais que
rk 4+ sn = 1.

Logo,

a=a' =a*"*" = (a")" (a")° = (a*)" € (d*).

Portanto, G = <ak> .



3. Os elementos

sao todos distintos, pois se existissem 0 < i < j < n tais que a/ = a’, entdo, a’~* = 1 com

i —j <n, o que contradiz a minimalidade de n. E claro que
{l,a, . ,a”_l} C (a).

Reciprocamente, dado y € (a), existe m € Z tal que y = a™. Aplicando o Algoritmo da

Divisao a m e n, obtemos que
m=qn+r, onde 0 <r <n.
Se r > 0, entao
y=a"=a"" = (a")a" =a" € {l,a,-- ,a""'}.

Logo,
(a) C {l,a, .. .,a”_l} )

Portanto, n = [(a)|. [

Lema 1.1 Se G = (a) tem ordem n, entdo G contém um inico subgrupo de ordem d para

cada d | n.

Prova. Seja n = kd. Entdo H = (a") tem ordem d. De fato, seja r = |H|. Entdo

Logo,

nlkr=kd|kr=d|r=d<r.

Por outro lado,

1:a":akd:(ak)d:>r|d:>r§d.

Portanto, r = d. Finalmente, seja K um subgrupo de G de ordem d. Entao K = (a™).
Logo,

1=a™ =n|md=kd|md=k|m.
Assim, existe r € Z tal que m = kr. Logo,
a" =a" = (") e H=>KCH.
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Portanto, H = K. |
A funcao ¢ : N —N dada por
emn)={m:1<m<n e mdec(n,m)=1}
é chamada de func¢ao de Euler. Por exemplo,
p(6) = 2.
Observagao 1.1 Se
g(G)={aeG:a éum gerador de G},
entio |g (G)| = ¢ (n).

Teorema 1.7 Sen € N, entdon = ¢ (d).
dln

Prova. Seja G um grupo ciclico de ordem n. Pelo Lema 1.1, para cada divisor d de n

existe um tnico subgrupo ciclico H; de G de ordem d. Logo,

|9 (Ha)| = ¢ (d).

Como cada elemento de G gera exatamente um dos subgrupos Hy temos que

G:UQ(Hd)-

dln

Assim,

n=|Gl= lg(H)l=) ¢(d).

dln dln
|

Teorema 1.8 Seja G um grupo de ordem n. Entao G é ciclico se, e somente se, para

cada divisor d de n existe no maximo um subgrupo ciclico de ordem d.

Prova. Pelo Lema 1.1, basta provar a reciproca. Para cada d | n, seja A (d) o nimero
de elementos de ordem d em (. Como cada elemento de GG tem a ordem unicamente

determinada por d | n temos que

n=>Y Xd).

dln

7



Afirmacao. A (d) < ¢ (d).
De fato, se A(d) > 1, entdo existe a € G tal que a? = 1. Como cada a* € G, com
1 <k <demdc(k,d) =1, tem ordem d temos que existem pelo menos ¢ (d) elementos

de ordem d. Assim,
n=>Y Ad) <> ¢(d)=n
din din

Desde que A (d) < ¢ (d) para todo d, obtemos que A (d) = ¢ (d) para todo d | n. Em
particular, A (n) = ¢ (n) > 1. Portanto, G contém um subgrupo ciclico de ordem n, isto

é, G é ciclico. |
Teorema 1.9 (Euler) Sejam a,n € Z comn > 1 e mdc(a,n) = 1. Entdo
a?™ =1 (modn).

Prova. Como mdc(a,n) = 1 temos que @ é um elemento do grupo multiplicativo Z¢.

Pelo Teorema de Lagrange, a*™ = 1, pois |Z¢| = ¢(n). Portanto,

a?™ =1 (modn).

Coroldrio 1.1 (Fermat) Seja p € N um nimero primo. Entao
a’? = a (mod p),Va € Z.
[ |

Observagao 1.2 O Teorema de Fuler pode ser usado para determinar o inverso de todo

elemento @ € Z;, pois

a?™ =1 (modn) & a~! = a?™~! (modn).

1.3 Anéis

Nesta secao apresentaremos alguns resultados cldssicos da teoria de anéis que serao
necessarios para a compreensao desta dissertacao. O leitor interessado em mais detalhes
pode consultar [1, 4].

Um anel é um conjunto nao vazio R equipado com duas operacoes bindrias, adicao

(x,y) — =+ y e multiplicagao (x,y) — xy, tal que as seguintes propriedades valem:

8



1. R é um grupo comutativo sob a adigao.
2. z(yz) = (xy)z, para todos z,y, z € R.

3. x(y+2) =xy+xz, (x+y)z =22+ yz, para todos z,vy, z € R.

Se um anel R satisfaz as propriedades:

4. Existe 1 € R tal que 1 = 1z = z, para todo z € R, dizemos que R é um anel com

identidade.

5. xy = yx, para quaisquer x,y € R, dizemos que R é um anel comutativo

Se um anel R satisfaz a propriedade:

6. Para todos z,y € R, vy = 0 = z = 0 ou y = 0, dizemos que R é um anel sem

divisores de zero. Caso contrario, dizemos que R é um anel com divisores de zero.

Dizemos que um elemento x € R, x # 0, é reqular se x nao é divisor de zero.
Se R é um anel comutativo, com identidade e sem divisores de zero, dizemos que R
é um dominio. Um elemento x € R é dito uma unidade de R se existir y € R tal que

xy = yxr = 1. Denotaremos por U(R) o conjunto de todas as unidades de R. Se
U(R)=R"= R - {0},

dizemos que R é um corpo.

Exemplo 1.2 O anel Z,, é um corpo se, e somente se, n. é um numero primo.

Se R é um anel, entao existe um inteiro positivo n tal que nr = 0 para todo r € R. O
menor n tal que nr = 0 é chamado de caracteristica do anel R.
Um subconjunto nao vazio S de um anel R é um subanel de R se as seguintes condi¢oes

sao satisfeitas:
1. para todos x,y € S, tem-se x +y € 5
2. para todos z,y € S, tem-se zy € S}

3.1€5.

Um subconjunto nao vazio / de um anel R é um ideal de R se as seguintes condi¢oes

sao satisfeitas:



1. para todos x,y € I, tem-se x —y € [;

2. Paratodoxz € I er € R, tem-se rx € I.

Um ideal I do anel R tal que I # 0 e I # R é chanado ideal préprio.
Sejam R e S dois anéis. Uma funcao ¢ : R — S é um homomorfismo de anéis se as

seguintes condicoes sao satisfeitas:
1. ¢(z+y) = o(z) + ¢(y), para todos =,y € R;

2. ¢(zy) = ¢(x)d(y), para todos x,y € R.

Um homomorfismo de anéis ¢ : R — S é um isomorfismo se ¢ é bijetiva. Quando
existir um isomorfismo entre R e S dizemos que R e S sao isomorfos e denotaremos por

R=S.

Teorema 1.10 Sejam R, S dois anéis e ¢ : R — S um homomorfismo de anéis. Entao

G
=~ Im ¢.
ker ¢ mé
[ ]
Teorema 1.11 Sejam nq,...,n; € N tais que n; > 2 e mdc(n;,n;) =1, se i # j. Entdo

onden =nq---ny.
Prova. Vamos definir a fungao
¢ L — Ly X -+ X Ly, por ¢(a) = (a(modny),...,a(modny)).

E claro que ¢ é bem definida e um homomorfismo de anéis. Assim,

Z
ker ¢

“Im¢ e kerp =mZN---NnxZ = nZ.
Agora, vamos provar que ¢ é sobrejetora. Dado

(by (modny),...,b; (modng)) € Zy, X -+ X Zy,.
E claro que

L ecZe mdc(ﬁ,ni) =1,
US U2

10



para todo i = 1,2,..., k. Logo, para cada i existe x; € Z tal que

Eacl- =1 (modn;) e E:Cibi = b; (mod n;).
T; n;

Se j # i, entao é facil verificar que

n n
—r; = dn; —ux;b; = dn;).
nix 0 (modn;) e nix 0 (modn;)

Assim, existe
k

azznﬁxzbzeZ

=1 "

tal que
¢(a) = (by (modny),..., by (modnyg)).

Logo, ¢ ¢é sobrejetora. Portanto,

onde n =ny---ny. [ |

Observagao 1.3 (Teorema Chinés dos Restos) O fato de que ¢ é sobrejetora, Teo-

rema 1.11, significa que dados by, ..., by € Z, existe x € Z tal que

r = by (modny)
r = by (modny)
r = by (modny)

Um ideal nao nulo M de um anel R é um ideal mazimal de R se M # R e se J é um

ideal de R tal que M C J C R, entao M = J ou J = R.

Proposicao 1.1 Seja I um ideal proprio de R. Entao I é maximal se, e somente se,

(I,7) =R, para todor € R — 1. [ |

Teorema 1.12 Sejam R um anel e M um ideal de R. Entao M é mazimal se, e somente

se, % é um corpo. |

Denotaremos por Ms(Z,) o conjunto das 2 x 2 matrizes com entradas sobre o anel Z,,.

11



Teorema 1.13 Sejam

a b
A= " " | eMx(z) e D=ad—beceZ.

c d

Entao as sequintes condigoes sao equivalentes:
1. mde(n, D) = 1;
2. A tem uma matriz inversa;

3. A funcao

s

T : 7y X Ly — Ly X Ly dada por T =A

<Y
<

¢ uma correspondéncia biunivoca;

4. SeT ouy € 7L, entao

n’

I
<l

xz
T +

|
ol

Prova. (1. = 2.) Suponhamos que mdc(n, D) = 1. Entao existe D' ez, tal que

DoD =1
Portanto,
D'd D%
A7l =
—1_ —=—1_
-D ¢ D @

& a matriz inversa de A. E facil verificar que (2. = 8.) e (3. = 4.). Assim, resta mostrar
que (4. = 1.), Suponhamos que mdc(n, D) = k > 1 e seja n = km. Entao hd trés casos

a serem considerados:

(i) Se todas as entradas de A s@o divisiveis por k, entdao pondo

m
= , obtemos que T =

m

8|
<l

S

<
<
ol

(ii) Se a e b nao sao ambos divisiveis por k, entdo pondo

I
ol

—bm T
= , obtemos que T = ,
am

S|

<
<Y
ol

pois n divide Dm.
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(iii) Se ¢ e d nao sao divisiveis por k, entdo pondo

T dm T 0
= , obtemos que T =1 _ 1,
7 —Tm ] 0
pois n divide Dm. |

Lema 1.2 Sejama,n € N, commdc(a,n) = 1. Ser,t € N sdo tais que rt = 1 (mod ¢(n)),
entao

a"™ = a (modn).
Prova. Como rt =1 (mod ¢(n)) temos que existe s € N tal que
rt =14 sp(n).

Logo,

at =gl = . M) = ¢ (a*a(”))s =a-1° =a (modn).

[
Coroldrio 1.2 Sejam n,r,t € N. Se mdc(t, p(n)) =1, entdo a fungao
f: 7%, — 7, dada por f(T)=7"
¢ uma correspondéncia biunivoca com f~1(T) =T", onde rt = 1 (mod ¢(n)). [

Sejam p € N um niimero primo e

F,={0,1,...,p—1}

um conjunto de inteiros. Entao ¢ : Z, — [, definida por ¢(a@) = a é uma bije¢do. Logo,
[F, com as operacoes induzidas por ¢ ¢ um corpo finito, chamado de corpo de Galois de
ordem p. Portanto, ¢ é um isomorfismo.

Sejam F um corpo finito e K um subcorpo de F, entao o grau de F sobre K, em
stmbolos [ : K], é a dimensao de F visto como um espago vetorial sobre K. O corpo F é

chamado uma extensao finita de K se [ : K] é finito.

Lema 1.3 Sejam F um corpo finito e K um subcorpo de F com |K| = q. Entao |F| = ¢,
onde [F : K] = m.

13



Prova. Como F é um espaco vetorial sobre K e F ¢ finito temos que [F : K] = m, para
algum m € N. Assim,

F = K™
Portanto, |F| = ¢™. [

Coroldrio 1.3 Seja F um corpo finito. Entao |F| = p™, onde p é a caracteristica de F e

[F:Z,) =m. u

Note que, pelo Teorema de Fermat temos que a? = a, para todo a pertecente a um

corpo finito F, com ¢ elementos.
Teorema 1.14 Se F é um corpo finito, entiao F* é ciclico e F = Z, (a), para algum o.

Prova. Suponhamos que |F*| =n e d | n. Seja H um subgrupo ciclico de F* com ordem
d. Entao, pelo Teorema de Lagrange, v¢ = 1,Vx € H. Suponhamos, por absurdo, que F*
contenha um outro subgrupo ciclico K com ordem d. Entao existe pelo menos um b € K
tal que b ¢ H. Assim, F* contém pelo menos d + 1 elementos tais que y¢ = 1, o que é uma
cantradicao, pois ¢ — 1 contém no méaximo d raizes em [F*. Logo, F* contém no méximo

um subgrupo ciclico de ordem d. Portanto, [F® é ciclico. |

Seja IF um corpo finito de caracteristica p. Dizemos que o € F é um elemento primitivo

se F =7, ().

2

Dizemos que a € F é um quadrado se existir u € F tal que u* = a. Quando existir

2

u € F tal que u* = a, dizemos que a é um residuo quadrdtico mddulo p; caso contrario,

dizemos que a é um residuo nao quadrdtico.

Teorema 1.15 Seja a um inteiro nao divisivel por um primo p. Entdo:

p—1

1. a7 = =+1 (modp);

2. a é restduo quadrdtico modulo p se, e somente se,

p—1

az =1 (modp);

3. a é residuo nao quadratico mddulo p se, e somente se,

p—1

az = —1(modp).

14



Seja mdc(a, p) = 1. Definimos o simbolo de Legendre por

p

(a) 1 se a é residuo quadrético médulo p

—1 se a é residuo nao quadréatico médulo p

() =G)G)

Corolario 1.4 Seja F um corpo finito de caracteristica p. Se a,b € F sao nao quadrados,

Pode ser mostrado que

entao ab é um quadrado. |

Seja R um anel. Um elemento p € R* é irredutivel sobre R se as seguintes condicoes

sao satisfeitas:

L. p ¢ U(R);

2. Se p = be, entao b € U(R) ou ¢ € U(R), isto &, p ndo tem divisores préprios.

Sejam R um anel e
R = {f = (ai)icz, : @i € R}
o conjunto das seqtiéncias formais sobre R tais que a; # 0 somente para um nimero finito

de indices. Dados f = (ai)iez,,9 = (bi)icz, € R**9, dizemos que
f:g@&i:bi,VZ'GZ_;r.
Definimos em R**¢ duas operagoes bindrias, adi¢gao e multiplicagao, por

f+g=1(ag+bo,a;+0b1,...) e fg=(co,cq,-...),

onde

C — Z CLibj.

itj=k

Note que, somente um nimero finito de termos aparece nesta soma, pois se i + j = k,
entao 0 < 7,5 < k. Com estas operagoes R*“? é um anel comutativo com identidade, o
qual serd chamado de anel dos polinémios na varidvel x.
Seja
S ={(a,0,0,...):a € R}.
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Entao, S é um subanel de R*? isomorfo a R. Assim, podemos identificar
(a,0,0,...) com a.
Vamos denotar o simbolo az por
(0,a,0,...).

Mais geralmente, o stmbolo ax™ denota
(0,0,...,0,a,0,...),
onde a estd na (n + 1)-ésima posigao. Usando essa notagao, cada seqiiéncia

f=(ag,a1,...,ay,0,...)
pode ser escrita de modo tnico na forma

f = (ap,0,0,...)+(0,a1,0,...) +---4+(0,...,0,a,,0,...) + -

= ao+ax+---+aa”
n

= g a; "
i=0

Para identificar a indeterminada x vamos denotar R**? por R|x].
Podemos escrever F'[z]| para indicar o conjunto dos polindmios na varidvel = sobre o
corpo F'.
Quando
f=a+amzr+--+a,2" € Flz] e be F,

para x = b, obtemos

f=ao+ab+---+ayb"

o qual é um elemento de F.
Assim, em qualquer identidade polinomial em F[z] podemos substituir um elemento
fixado b € F por z e obter uma identidade vélida em F'. Dizemos que um elemento b € F’

¢ uma raiz do polinomio f € F[z] se f(b) = 0.

Proposicao 1.2 Seja f € F [z]. Entdo f é irredutivel sobre o corpo F se, e somente se,

Fla]

()

é um corpo. [ |
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Se F =T, e O(f) = m, entdo o nimero de elementos do corpo

F
%z{r—k(ﬁ:ré]’[m] e d(r) <m}
é igual ao nimero de polinémios em F[z] com grau menor do que m, a saber, p™. Neste
caso,
Flx]
rarTes g F m
o

Teorema 1.16 (Kronecker) Se f € K [x] é irredutivel sobre o corpo K, entio existe

um corpo L contendo K e as raizes de f. |

Seja f € F [z] irredutivel sobre o corpo F. Entao, pelo Teorema de Kronecker, existe

um corpo L, contendo F' tal que
l. f=(x—a1) - (z—a,) em L;
2. L="Flay,...,an).
O corpo L é chamado o corpo de decomposi¢ao de f sobre F.

Teorema 1.17 Seja f um polinémio irredutivel sobre ¥, de grau k. Entdo f divide 29" —x

se, e somente se, k divide n.

Prova. Suponhamos que f divide 27" — z. Seja o uma raiz de f em um corpo de
decomposicao de f sobre F,. Entao a?" = . Logo, a € Fyn. Assim, F,[a] é um subcorpo

de Fyn. Como [Fyla] : F,] =k e [Fyn : F,] = n temos que
n=[Fp : Fola]] - [Fgla] : Fo]] = k- [Fgn : Fylod],

isto é, k divide n. Reciprocamente, suponhamos que k divide n. Entdo ¢* — 1 divide
q" — 1. Logo, Fx C Fyn. Seja o uma raiz de f em um corpo de decomposigao de f sobre
F,. Entao [Fyla] : F)] = k e Fyla] = F i, logo o € Fyn € o = @, isto ¢, & é uma raiz de

n . . n
x? — x. Portanto, f divide 27 — . |

Seja o uma rafz de um polinoémio irredutivel f € F, de grau k, onde ¢ = p" e p a
caracteristica de IF,. Entao,

2 k—1
ol a?, ... af
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sao todas as outras rafzes de f, chamadas conjugadas de a. Como mdc(p,q — 1) =1

(@)

pois F? ¢ um grupo ciclico de ordem ¢ — 1.

temos que

Lema 1.4 Seja f € F,[z] um polinémio de grau m > 1 com f(0) # 0. Entdo existe um

inteiro positivo e < ™ — 1 tal que f divide x¢ — 1.

Prova. Como

possui ¢ — 1 classes nao nulas, temos que
P+ (f),0<i<q" -1
sao todas nao nulas. Logo, existem inteiros s e t com 0 < s <t < ¢™ — 1 tais que
2" = 2* (mod f).
Desde que mdc (z, f) = 1, obtemos
fl@®—=1)ed<t—s<qm—1.

Seja f € F, [z] um polindmio nao nulo. Se f (0) # 0, entdo o menor e € N tal que

fl(a=1)

¢ chamado a ordem de f. Se f(0) = 0, entdo f & da forma z'g, para algum [ € N e um
tnico polindémio g € F,[z] com g (0) # 0. Neste caso, a ordem de f é definida como a

ordem de g.

Teorema 1.18 Seja f € F, [x] um polinomio irredutivel sobre F, de grau m > 2. Entao

a ordem de f é igual a ordem de alguma raiz de [ em F;.

Prova. Como Fm ¢ o corpo de decomposicao de f sobre F, temos que as raizes de f tem
a mesma ordem em F7... Seja o € [}, uma raiz de f. Entao a® =1 se, e somente se,
f]z¢—1. Sendo f irredutivel e m > 2, obtemos que f(0) # 0. Portanto, pela definigao,

a ordem de f é igual a ordem de o em Fy.. [ |
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Corolario 1.5 Se f € F, [z] é irredutivel sobre F, tem grau m, entao a ordem de f divide

q" —1. |

Um polinémio moénico irredutivel de grau m sobre F, é chamado primitivo se ele é o

polinémio minimal de um elemento primitivo de Fgm.

7

Teorema 1.19 Um polinémio f € F,[z] de grau m é primitivo se, e somente se, f é

monico, [ (0) #0 e a ordem de [ ¢é igual a ¢™ — 1.

Prova. Se f é primitivo sobre sobre I, entao f é monico e f (0) # 0. Como f ¢é irredutivel
sobre IF, temos, pelo Teorema 1.18, que a ordem de f é igual a ¢" — 1. Reciprocamente,
basta mostrar que f é irredutivel. Suponhamos, por absurdo, que f é redutivel. Entao
h& dois casos a serem considerados:

1% Caso. Se f = gh, onde 1 < 9(g),d(h) < I(f). Sejam my = d(g), ma = I(h), €1 €

es as ordens de g e h, respectivamente. Entao a ordem e de f é tal que e < ejes. Como
glz?™t—1eg|a? -1
temos que ¢; < g™ — 1. Logo,
e<ees <(¢™M—-1)(q¢™—-1) < g™ —1,

o que é uma contradicao.
20 Caso. Se f = ¢g", onde r € N, g(0) # 0 e g ¢ irredutivel. Seja e a ordem de g.
Entdo e | ¢™ — 1, pois g | f. Assim, mdc(e,p) = 1, onde p ¢ a caracteristica de F,. Logo,

se e | k, entdo g | #¥ — 1. Assim, se k = p'b, onde mdc(b, p) = 1, entdo
oF— 1= (2" - 1)pi.

Como 2 — 1 ndo tem raizes repetidas temos que todos os fatores irredutiveis de 2? — 1
tém a mesma multiplicidade p’. Seja t o tinico inteiro tal que
Pt <r <ph.

Entao a ordem de f é igual a ep’. Mas

ept S (qn . 1)pt < qn+t . 17
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onde n = = = J(g). Assim,

Logo, a ordem de f

ept<qn+t_1§qrn_1:qm_17

o que é uma contradicao. [ |

Corolario 1.6 Seja
Fy [2]

(£~

onde a ordem de f é igual ¢™ — 1. Entdo a = x + (f) é um elemento primitivo em Fym,

qu -

assim

m__
]Fq'm:{o,].,Oé,C(Z,"' ,Oéq 2}.

1.4 Seqiiéncia Recursiva Linear

Nesta secao trataremos apenas das seqiiéncias recursivas lineares homogéneas de ordem
3, o leitor interessado em mais detalhes pode consultar [8, 9].
Uma seqiiéncia sg, s1,... de elementos em [F, ¢ uma segiiencia recursiva linear de

ordem 3 em [F , se existirem elementos aog, a1, as € I, tais que
Spi3 = A2Spio + A1Sp41 + oSy, VR =10,1,. .. (1.1)

Os termos s, s1, So da seqiiéncia sao chamados valores iniciais e a equacao 1.1 é chamada
uma relagao de recorréncia linear de odem 3.

O vetor s, = (Sn, Snt1, Snt2) € chamado o n-ésimo vetor de estado e sy = (s, 51, S2) €
chamado o wvetor de estado inicial.

Sejam S um conjunto arbitrdrio e sg, s1,... uma seqiiéncia em S. A seqiiéncia é
chamada de maior periodo se existirem r,ng € N tais que s,1, = s,, para todo n > ny.
O nimero ng é chamado de pré-periodo e o niimero r é chamado o periodo da seqiiéncia.
O menor de todos os possiveis periodos de uma seqiiéncia de maior periodo é chamado
de menor periodo. Uma das caracteristicas das seqiiéncias recursivas lineares em [, é que

elas sao periddicas.
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Lema 1.5 Seja s, s1, - . . uma seqiiéncia recursiva linear de ordem 3 de mazior periodo em

F,. Entao todo periodo é divisivel pelo menor periodo.

Prova. Sejam r o periodo e s o menor periodo. Entao existem ni,ny € N tais que
Spir = Sp, para todo n > ny e S5 = Su, para todo n > ng. Suponhamos, por absurdo,

que s nao divide r. Entao, pelo Algoritmo da Divisao, existem unicos ¢,t € N tais que
r=qs+t, onde 0 <t < s.

Tomando ng > max{n,ns}, obtemos que

Sn = Sn+r
=  Sngs+t

= Sn+t,
o que é uma contradicao, pois t < s. |
Uma seqiiéncia de maior perfodo com menor periodo r é chamada periddica se
Spar = Sp, VN =0,1,...

Lema 1.6 A seqiiéncia sg, s1,... € periddica se, e somente se, existir um inteiro r > 0

tal que s,y = Sp, para todon =0,1,...

Prova. Suponhamos que a seqiiéncia g, s1, ... € periddica. Entao existe um r > 0 tal que
Spir = Sp, para todo n = 0,1,.... Reciprocamente, suponhamos que exista um inteiro
r > 0 tal que s,., = s,, para todon = 0,1,.... Entao a seqiiéncia é de maior periodo

com menor periodo s. Assim, existe nyg € N tal que s,,, = s,, para todo n > ngy . Seja

n € Z, qualquer e escolhemos m > ng com m = n (modr). Entao

Sn+s = Sm+ts
= Sm
= Sp.
Portanto, a seqiiéncia é periddica. |
Teorema 1.20 Toda seqiiéncia recursiva linear so, s1,... de ordem 3 em F, é de maior

periodo com menor periodo r < ¢ — 1.
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Prova. Suponhamos que o vetor estado inicial s; = (s, S¢y1, Si42) # 0 (caso contrério,
St11 = St12 = - -+ = 0). Como |(F3)*| = ¢* — 1 temos que para os vetores de estados s,,,
0 < m < ¢®— 1, em uma seqiiéncia recursiva linear s, sy, ... de ordem 3 em F,, deve

existir i e j com 0 < i < j < ¢*—1 tais que s; = s;. Usando as relagdes de recursao linear

e indugao, obtemos s, ;_; = s, para todo n > ¢. Portanto, sg, s1,... € uma seqiiéncia de
maior perfodo com menor perfodo 0 <r < j —i < ¢ — 1. ]
Teorema 1.21 Se s¢, s1, ... € uma seqiiéncia recursiva linear em IF, satisfazendo 1.1 com

ag # 0, entao a seqiiéncia é periddica.

Prova. Pelo Teorema 1.20, temos que a seqiiéncia recursiva linear em [F, ¢ de maior
periodo. Se r é o menor periodo e ng é o pré-periodo, entao s, ., = s,, para todo n > ny.
Suponhamos, por absurdo, que ng > 1. Entao
-1
Sno—14r = Qg (Sngtr+2 — @2Sngtri1 — A1Sng+r)

—1
= g (Snpt2 — A25ng+1 — A15n,)-

Usando 1.1 com n = ng — 1, achamos a mesma expressao para S,,_i. Assim,

Sng—1+r = Sng—1,
o que é uma contradicao, pois ng — 1 < ng. |
Exemplo 1.3 Seja sg, s1, ... uma seqiiéncia recursiva linear de ordem 3 em Fs com sy =

3,81:4,82:16

Spi3 = —Spio + Sp, Vn=0,1,...

Entao por inspecao, obtemos que
Spao4a = Sp,Vn=10,1,...
Note que, o menor periodo 24 da seqiiéncia recursiva linear nao divide 53 — 1 = 124.

Podemos associar a seqiiéncia recursiva linear de ordem 3 em F,, satisfazendo a

Equacao 1.1, a 3 X 3 matriz
0 0 Qo

A=10a1
01a2

A matriz A é chamada de matriz companheira da seqiiéncia recursiva linear de ordem 3.
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Teorema 1.22 Sejam s, s1, ... uma seqiiéncia recursiva linear de ordem 3 em F, satis-

fazendo 1.1 e A sua matriz companheira. Entao o vetor da seqiiéncia satisfaz
S, =SpA",Vn=0,1,...
Prova. Seja sy = (sg, 51, 52) 0 vetor de estado inicial. Entao
s1 = (s1,52,53)
= (51,82,a252 + a151 + aoso)

- 50<0707a0)+31(1707a1)+52<0717a2)
= S()A.

De modo andlogo, mostra-se que
So = SlA = (S()A)A = S0A2.
Portanto, por inducao, obtemos o resultado. |

Teorema 1.23 Seja sg, S1, ... uma seqiéncia recursiva linear homogénea de ordem 3 em
F, com ay # 0. Entao o periodo da seqiiéncia é um divisor da ordem da matriz compan-

heira A no grupo GL (3,F,) das matrizes 3 x 3 invertiveis sobre F,,.

Prova. Como det A = —ag # 0 temos que A € GL (3,F,). Assim, se m é a ordem de A
em GL (3,F,), entao

_ n+m
Snim = SoA
= S()An
= 8,,Vn=0,1,...
Portanto, m é um perfodo da seqiiéncia. |
Seja o, S1, . .. uma seqiiéncia recursiva linear homogénea de ordem 3 em IF,. Entao o

polinémio
f=a%— 00" — 1w — ag € Fy [2]
é chamado o polindmio caracteristico da seqiiéncia.
O polinémio
1 . 2 3
fr=—x f(;) = —1+asr + a12° + apz” € F, [7]

¢ o polinomio caracteristico reciproco. Note que, a ordem de f ¢ igual a ordem f*.
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Lema 1.7 Para o polindomio ménico f, a matriz companheira A tem polindomio minimal

f.

Prova. Seja T : IF?, — IF;’, o operador linear que é representado em relacao a base canonica
de F? pela matriz
0 0 Qo
A= 1 0 ay
0 1 a9

Entao, T (e1) = e, T (e2) = e3, e T (e3) = apey + ajes + ages. Assim,

{el, T (e;), T? (el)}
¢ uma base de F;;. Logo, para cada o € IF;; existem tnicos ¢y, ¢z, c3 € I, tais que

a = cie; + T (er) + c3T? (e1)

= 9(T) (e1)
onde g é um polindmio de grau no maximo igual a 2. Além disso,
T3 (61) = qpe1 + a1 + a92€3,

de modo que f(T) (e;) = 0. Portanto,

isto é, f também é o polindémio minimal, pois

9(T)(e1) = #0
para todo polindmio g de grau menor do que ou igual a 2. |

Lema 1.8 Seja s, s1,... uma seqiiéncia recursiva linear homogénea de ordem 3 em F,

com polinomio caracteristico f € F,[xz]. Entdo o periodo da seqiéncia é um divisor da

ordem de f.

Prova. Pelo Lema 1.7

f=det(zI — A)

é o polindmio minimal de A. Assim, A® = I, para algum e € N se, e somente se, f | 2¢—1.

Portanto, o periodo da seqiiéncia é um divisor da ordem de f. |
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Corolario 1.7 Seja sg, s1, ... uma seqiiéncia recursiva linear homogénea de ordem 3 em
F, com polinomio caracteristico f € F,[z]. Entdo o menor periodo da seqiiéncia é um

divisor da ordem de f. Se f(0) # 0, entao ela é periddica. |

Teorema 1.24 Sejam sy, s1, ... uma seqiiéncia recursiva linear de ordem 3 em F, satis-

fazendo 1.1 com periodo r e [ seu polindémio caracteristico. Entao

f-s=(1—-2a"h

com

1

s=80x" 4+ 82T + 5,1 € Fy ]

e

2 2-j

h = E Cll'+j+1sil'j € ]Fq[l'],

7=0 =0
onde tomamos az = —1. [ |
Teorema 1.25 Sejam so, s1, ... uma seqiiéncia recursiva linear de ordem 3 em F, satis-

fazendo 1.1 com wvetor estado inicial nao nulo e f seu polinomio caracteristico. Se f é
irredutivel sobre Fy e f(0) # 0, entdo a seqiiencia é periddica com menor periodo igual a

ordem de f.

Prova. Pelo Coroldrio 1.7 a seqiiencia é periédica e seu menor periodo r divide a ordem
de f, isto &, r € menor ou igual a ordem de f. Por outro lado, pelo Teorema 1.24, f (x)
divide (z" — 1) h (x), como s # 0 temos que h # 0. Ora, sendo f irredutivel e d(h) < 9(f),

obtemos que f divide (2" — 1). Portanto, a ordem de f é menor que ou igual a r. |

Agora vamos restringir o estudo de seqiiéncia & seqiiéncia recursiva linear homogénea
de ordem 3 em ),

Sk = aSg_1 — bSp_o + Sp_3,Vk = 3,4, ... (1.2)

com polindémio caracteristico

f=2*—ar’>+br —1,a,b €T,

e valores iniciais

So=3,51=a e sy =a’—2b.
Denotaremos sy por sy (a,b) ou si (f) e s como s (a,b) ou s (f).
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Suponhamos que «a;, as e a3 sejam as raizes de f no corpo de decomposicao de f

sobre [F,,. Entao

o] +oast+a3 = a
Q19 + v Q3 + oy = b
10lg — 1.
Como
o3 = aa? —boy +1
@y = aai—bag+1
a3 = aas—baz+1
temos que
3 3 3 2 2 2 1 1 1
Aoy o™ = alaT + ey 4+ a5T) = bleyT + oy + a5

+(af + af + af),
para todo n € Z, . Portanto,
si(a,b) = ok +ab + ok Vk=3,4,... (1.3)
Como ooy = Ozgl, o103 = a;l € Qiprg = 041’1 temos que

-1 -1 -1
5_1 — 041 + (]52 + Of3 — b,

s o = b —2a.
Logo, temos a seqiiéncia recursiva linear homogénea de ordem 3 em F,
S_ = bS_k_H — AS_k42 + S_k+3,\V/k = 3, 4, e

com polindémio caracteristico

fr=a%—ba® +ax — 1.

Portanto,

s p(a,b) = a;"+ayk +az”

= sg(b,a),Vk =3,4,...
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Lema 1.9 Sejam so, s1, ... uma seqiiéncia recursiva linear de ordem 3 em ), satisfazendo

1.2, f seu polinémio caracteristico, v, ap, i3 Suas raizes e
fio = (2 — ab) (@ — ab) (@ — o). (1.4)
Entao:
1. fp=a%—s;(a,b)x*> + sy (a,b)x — 1, onde s_i (a,b) = si (b, a);
2. [ e fx tém a mesma ordem e se, e somente se, mdc (e, k) = 1;

3. Se mdc (e, k) = 1, entio f é irredutivel sobre F, se, e somente se, fi € irredutivel

sobre IF,,.
Prova. 1. Como
()" = a3, (aqag)" = ;" e (waz)" =a;",Vn € N
temos, pela equagao 1.3, que

—k —k —k
s_i(a,b) = o7 +ay" +a;
k, k k, k k, k
— 042053 +Of1043+0[1052
= sk (b,a).
Portanto,

fe=2"—sp(a,b)2* + sy (a,b) x — 1.

2. Pela prova do Lema 1.8, temos que o polindmio minimal de o e «; tem a mesma
ordem e se, e somente se, mdc (e, k) = 1.

3. E uma conseqiiéncia de 2. |

Lema 1.10 Sejam s, s1,... uma seqiiéncia recursiva linear de ordem 3 em IF, satis-

fazendo 1.2, f seu polindmio caracteristico e aq, o, aig suas raizes. Entdo
Sk (Sl (CL, b) yS—1 (CL, b)) = Skl (CL, b) 7Vk7l S ZJr‘
Prova. Pelo Lema 1.9, temos que

fi = (m—all) (x—aé) (m—aé)
= 2 —s(a,b)2® + 5 (a,b)z — 1.
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Portanto,

si(si(a,b) 51 (a,0) = (ab) + (ab)" + (ab)"

Fato 1.1 Como s (a,b) e s_i (a,b) sao polinémios ortogonais em F,[a,b] temos, pelo

Teorema |9, Theorem, 7.46, p.377|, que o sistema de equagdes
sk (a,b) =u e s_i (a,b) = v,

para algum u,v € F,, tem uma dnica solugao (a,b) € F, x F, se, e somente se,
mdc(k,p' —1)=1,i=1,2,3

Denotaremos por
Q=p"+p+1,

a ordem de um polindmio irredutivel sobre [,
Um inteiro positivo k é chamado um lider de classe médulo ) se k£ é o menor inteiro
no conjunto

{Ip" (mod Q) :i=0,1,2 e € Z}.

onde [ é um inteiro positivo.

Teorema 1.26 Sejam f = 2° — az? 4+ bx — 1 um polinémio irredutivel sobre F,, de ordem
Q=p*+p+1 es(f) uma seqiiéncia associada a f. Sejam k e k' diferentes lideres de
classe mddulo @), com mdc(k, Q) = mde(k', Q) = 1. Entdo

(Sk> S—k:) # (Sk’, S_k/) .

Prova. Suponhamos, por absurdo, que

(Sk‘v S*k) - (Sk'7 ka’)'
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Entao

fi = ¥ —spat+s -1

= .133 - Sk/$2 + S_px — 1

= Jw

Assim, o', 1 < i < 3, sdo raizes de f,. Como, pelo Lema 1.9, f; ¢ irredutivel sobre F,

koo ok
temos que «; e o

"sdo conjugadas uma da outra. Logo, existe inteiro ¢, 0 < t < 2, tal que
K = kp' (mod Q),

o que é uma contradicao, pois k e k' sdo diferentes lideres de classe médulo Q). |

Lema 1.11 Sejam s, s1,... uma seqiiéncia recursiva linear de ordem 3 em F, satis-
fazendo 1.2, f seu polindomio caracteristico, oy, g, 3 Suas raizes e S, S_1, . .. Sua Seqiién-

cia reciproca. Entao:
1. s9, = 8% —2s_,,Vm,n € Z,;
2. SpSm — Sn—mS—m = Sntm — Sn—om, VM, N € Z, com n # m.

Prova. 1. Pela equacgao 1.3, obtemos que

2 2 2 2 2
COIIIO (05 Oéngé?) — ]_ leIIlOS qu(}

2 2n 2n 2n n._.n
s, = o'ty +a3"+2 E ;' o

1<i<j<3
3
= So,+2 E ;"
i=1
= Sop+ 25,
2. Pela equacao 1.3, obtemos que
S, = of +oy +aj
Snam = 0Tl o
Spem = a "4ay " 4a ™
Som = a7 "oy +ag™
Sp—om = a711—2m + ag—Qm + ag—Qm.
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Assim,

SnSm = (af +aj +af) - (o' + af + a3')
3 3
n m .
- Sn+m+§ E OéiOéj,Z?éj,
=1 j=1

= (&} +ay "+ oy ) (" ™ +az™)

3 3
= Sp_om + aiaj727£]7

i=1 j=1

Sn—mS—m

pois ajasas = 1. Portanto,

SnSm = Sn—mS—m = Snd+m — Sn—2m-
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Capitulo 2

Criptografia

Neste capitulo apresentaremos o sistema de criptografia com chave piblica DH e um
sistema de distribui¢do com chave-piblica (GH-PKD), que é construido por um par de
seqiiéncias caracteristicas de ordem 3. Nao trataremos aqui dos problemas de seguranca,

complexidade, etc.

2.1 Cripto-sistemas

Nesta secao apresentaremos alguns resultados bésicos sobre sistemas cldssicos de crip-
tografia. O leitor interessado em mais detalhes pode consultar [7, 8].

Criptografia € a arte ou ciéncia de escrever mensagens em cifra ou em cédigo, de modo
que somente a pessoa autorizada possa decifrar e ler as mensagens.

A criptografia é tao antiga quanto a prépria escrita, ja estava presente no sistema de
escrita hieroglifica dos egipcios. Os romanos utilizavam cédigos secretos para comunicar
planos de batalhas. O mais interessante é que a tecnologia de criptografia nao mudou
muito até meados do século passado. Depois da Segunda Guerra Mundial, com a in-
vencao do computador, a drea realmente floresceu incorporando complexos algoritmos
matematicos. Durante a guerra, os ingleses ficaram conhecidos por seus esforcos para
decifracao de mensagens. Na verdade, esse trabalho criptografico formou a base para a
ciéncia da computagao moderna.

A mensagem a ser enviada é chamada de texto-original (plaintext) e a mensagem

codificada ¢ chamada de texto-cifrado (ciphertext). O texto-original e o texto-cifrado sao
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escritos em algum alfabeto A consistindo de um certo nmimero n de sfmbolos; isto é,

#(A) =n.

O processo de converter um texto-original para um texto-cifrado é chamado de codi-
ficacao ou cifragem, e o processo de reverter é chamado de decodificacao ou decifragem.

O texto-original e texto-cifrado sao divididos em mensagens unitérias. Uma mensagen
unitdria poder ser um bloco de k sfmbolos do alfabeto A. O processo de codificacao é
uma funcao que associa cada mensagem unitdria u do texto-original a uma mensagem
unitdria ¢ do texto-cifrado. Mais precisamente, sejam P o conjunto de todas as possiveis
mensagens unitdrias u do texto-original e C o conjunto de todas as possiveis mensagens

unitdrias ¢ do texto-cifrado. Entao a correspondéncia biunivoca
f:P—C tal que f(u)=c
é o processo de codificacao. A correspondéncia biunivoca
f':C—Ptalque f'(c)=u

é o processo de decodificacao. Assim, temos o seguinte diagrama

-1
'PLC —P
Cripto-sistema

Um Cripo-sistema € qualquer bijecao de P sobre C.

E util substituir os simbolos de um alfabeto A por nimeros inteiros 0,1,2, ..., para
tornar mais fécil a construcao do cripto-sistema f. Uma correspondéncia natural entre o
alfabeto

A={ABC,....K,..., XY, Z, espago =L}

e o conjunto de nimeros inteiros
Zor ={0,1,2,...,10,...,23,24,25, 26}

¢ dada pela tabela:

ABC .--- K --- XY Z U
T 11 -7 - 1111 (2.1)
o1 2 .- 10 --- 23 24 25 26.
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Em geral, podemos rotular mensagens unitarias, com blocos de k£ simbolos, de um alfabeto

A de n stmbolos, por inteiros do conjunto

Lo = {0,1,...,nF —1}
do seguinte modo:

(Tp—1, ..., %1, T0) € Zfl ot o+ zen® € Zok,
onde cada x; corresponde a um simbolo do alfabeto A. Por exemplo, a mensagem unitéria
com bloco de quatro simbolos
“AQUI”
corresponde ao inteiro
0-273+16-272 +20- 27+ 8- 27° = 12212 € Zyp.
Teorema 2.1 Sejamn € N e a,b € Z,, firados. Se mdc(a,n) = 1, entdo a fun¢do
f: 7y, — Zy dada por f(z)=ax+0b
é um cripto-sistema.
Prova. Como mdc(a,n) = 1 temos que existe a’ = a~! € Z? tal que a-a’ = 1. Assim,
flz)=dx+V,

onde V' = —a’b, é tal que

foft=fTlof=1I,;

isto é, f~! é a funcao inversa de f. ]

Observagao 2.1 O cripto-sistema
flz)=ax+0b

¢ chamado de transformagao afim. O par (a,b) é chamado de chave de codificacdo ou

chave secreta. Quandon =27, a =1 e b € Zyr o cripto-sistema
fl@)=z+b

¢ chamado de Cifra de César, pois Julio César a utilizava para cifrar suas mensagens.

Quando b =0 o cripto-sistema
f(z) = ax

¢ uma transformacao linear.
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Agora suponhamos que nossos textos - texto-original e texto-cifrado - sao divididos
em mensagens unitdrias, com blocos de dois simbolos. Isto significa que o texto-original
é dividido em segmentos de dois sfmbolos. Se o texto-original tem um mimero fmpar de
simbolos, entao para obter um niimero inteiro de blocos com dois sfmbolos adicionamos um
simbolo extra no final; escolhemos um simbolo que nao é provavel para causar confusao,

digamos espago.

Exemplo 2.1 Vamos primeiro estabelecer uma correspondéncia biunivoca entre o alfabeto

A e nimeros inteiros, pela tabela:

ABC .--- K --- XY Z
111 -1 -« 1 1 1 (2.2)
o1 2 .-~ 10 --- 23 24 25.

Seja o stmbolo

26 + Yy € ZG?G

correspondendo uma mensagem unitdria, com blocos de dois simbolos, do texto-original,
onde x € Zsg corresponde ao primeiro simbolo da mensagem unitdria e y € Zog corre-
sponde ao sequndo simbolo da mensagem unitdria. Para a = 159 e b = 580, temos que a
funcao

f: Zere — Zer dada por f(z) = 159z + 580

é um cripo-sistema. Portanto, para codificar o texto-original
“AMOR” ’

primeiro dividimos o texto-original em blocos de dois simbolos e fazemos a correspondéncia

numeérica
AM OR
T 1
12 381.

Agora, calculamos
f(12) =460 =17-26 + 18 e f(381) =319 =12-26+ 7,

logo a mensagem cifrada é

“RSMH”.
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Um modo alternativo de transmitir mensagens unitérias, com blocos de dois simbolos,

é fazer cada bloco de dois simbolos corresponder a um vetor

x
X = Y/
)
Teorema 2.2 Sejam n € N,
ros a
A= € My(Z,),B = S/
t u b

e D =det(A). Se mdc(n, D) =1, entdo a fungdo

f:7? - 72 dada por f(x)= Ax+ B,
é um cripto-sistema.
Prova. Temos, pelo Teorema 1.13, que a fungao

f:7? — 72 dada por f(x) = Ax + B,
é uma funcao invertivel com inversa

ft:72 -7 dadapor f'(x)=A'x—A'B.

Observagao 2.2 O Teorema acima pode ser generalizado para ZF.

Exemplo 2.2 A correspondéncia biunivoca entre o alfabeto A e niimeros inteiros é dada

pela tabela 2.2. Seja o vetor

X 2

Y

correspondendo uma mensagem unitdria, com blocos de dois simbolos, do texto-original,
onde x € Zsg corresponde ao primeiro simbolo da mensagem unitdria e y € Zog corre-

sponde ao sequndo simbolo da mensagem unitdria. Assim, com

2 3 7 ,
A= € MQ(ZQg) e B= c Zn
78 11

temos que a funcao

f: 73 — 73 dada por f(x) = Ax+ B
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é um cripto-sistema. Portanto, para codificar o texto-original
L‘JA?? ,

primeiro fazemos a correspondéncia do texto-original com o vetor

0
e depois calculamos
2 3 9 7 25
f(x) = + = ,
7 8 0 11 22
logo a mensagem cifrada é
(CZW?J .

Observacao 2.3 Para codificar um texto-original, com m blocos de dois simbolos, pode-
mos escrevé-lo como uma matriz 2 X m, onde cada coluna corresponde a um vetor de 72,

e usar o sequinte cripto-sistema
f . M2><m<Zn) - MZXm(Zn)

dado por
fIx - x, D=[Ax+B - Ax,+B |

Exemplo 2.3 Vamos continuar o exemplo acima. Assim, para codificar o texto-original
“RONDONOPOLIS”,

primeiro fazemos a correspondéncia do texto-original com a matriz 2 X 6

17 13 14 14 14 8
14 3 13 15 11 18

e depois calculamos

17 13 14 14 14 8 5 16 22 2 16 25
14 3 13 15 11 18 8§ 22 5 21 15 3

logo a mensagem cifrada é

“FIQWWEFCVQPZD?".
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Um codificador por substitui¢ao com periodo p consiste de p cripo-sistemas f; : P — C;,

t=1,...,p. Uma mensagem

uz(ul,..

¢é codificada como

Uy Uty e ey Uy - - )

c= (fl(u1>7 Ty fp(up)7f1(up+1>7 Ty fp<u2p)7 o )

Por virios séculos um dos métodos mais populares de codificagao por substituicao foi a

Cifra de Vigeneére. Neste sistema de codificagao, primeiro escolhemos um vetor

b e 7P,

onde b corresponde a uma palavra de facil memorizacao, chamada de palavra-chave e

depois usamos o cripto-sistema

f:7F — 7ZF dado por f(x) =x+Db.

Um modo prético para obter a Cifra de Vigenére é através do Arranjo Circulante dado

na Tabela 2.3.

A B Y Z
BC - Z A
(2.3)
Y Z w X
Z A X Y

Exemplo 2.4 A correspondéncia biunivoca entre o alfabeto A e niimeros inteiros é dada

pela tabela 2.1. Agora escolhemos uma palavra-chave, digamos

a qual corresponde ao vetor

C(AMO” ,

b = (0,12,14) € Z3,.

Assim, usando o Arranjo Clirculante dado na Tabela 2.4 para cifrar o texto-original

“JOAO PESSOA CIDADE VERDE”

obtemos a mensagem cifrada

“JUOOLCETFOMNCURAPSUGSRPS”,
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a qual corresponde a

“f1(1) f2(0) f3(A) f1(O) fo(U) f3(P) - - - f1(U) fo(V) f3(E) f1(R) fo( D) f3(E)”.

Neste caso, os cripo-sistemas f; : Loy — Zor, © = 1,2,3, sio dados por fi(x) = =,

fa(z) =2+ 12 e f3(x) = x + 14, isto é, os f; sao Cifras de César.

A B C L

A B C U = fAA)ABAC) - f1(L) (2.4)
M N O L = fa(A)f2(B) f2(C) - - fo(U)

O P Q -+ N = f3(A)fs(B)fs(C)--- fs(L)

Os sistemas cléssicos de Criptografia, como a Cifra de César e de Vigenére, sao todos
simétricos; isto é, a chave usada para a codificacao é igual & chave usada para a decodi-
ficacao ou, equivalentemente, a partir de uma delas a outra é obtida facilmente. Nestes

sistemas, conhecendo a chave de codificacao
(a,b)
podemos calcular a chave de decodificacao
(a~'modn*, —a~'bmod n*)

pelo Algoritmo Euclidiano. Note que, estes sistemas sao dificeis de serem “quebrados”,
pois a chave é usada apenas uma vez para cada texto-original. Portanto, os sistemas
simétricos sao interessantes quando um transmissor conversa apenas com O mesmo re-
ceptor. Caso um transmissor converse com varios receptores e a chave de codificagao
seja mantida constante, entao todos os receptores estarao aptos para decodificar o texto-
cifrado. Caso a chave de codificacao nao seja mantida constante, entao o sistema torna-se

invidvel.

2.2 Sistema DH

Sistemas criptograficos com chaves publicas foram proposto por Diffie e Hellman (DH)
em 1976. Os sistemas criptograficos com chaves prtiblicas DH se caracterizam por duas
chaves diferentes: a chave (chave de codificacdo) da transmissora é publica e a chave

(chave de decodificagao) da receptora é secreta. Portanto, os sistemas criptogréficos com
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chaves piblicas possuem uma estrutura assimétrica, isto é, a obtencao de uma chave a
partir da outra, se constitui em um problema nao realizével.

Os sistemas criptograficos com chaves prtiblicas opera do seguinte modo: um usuédrio
u; desejando se comunicar com um usudrio u; de maneira secreta, envia uma solicitacao

para inicio de comunicagao. O usudrio u; determina um par de chaves k. ; e kg ; tais que
kaj o kej(u) =u e kejokq;j(u) =u

onde a chave k;; é mantida secreta e usada para a decodificacao, enquanto a chave k. ;
¢ tornada publica e usada para a codificacao. O usudrio u; obtém a chave publica k. ;
e, assim, passa a codificar mensagens unitdrias para o usudrio u;, pois s6 este conhece
a chave secreta k; ;. Estes processos de codificacao e decodificacao deverao satisfazer as

seguintes condigoes:

1. O célculo do par de chaves k. ; e k;; deve ser simples;

2. O usudrio (transmissor) u; deve realizar a operagao de codificacao facilmente; isto

<,

c = ke j(u);
3. O usudrio (receptor) u; deve realizar a operagao de decodificagao facilmente; isto €,

u = kd,j(c);

4. E praticamente impossivel descobrir k;; a partir de k. ;. E claro que dada k.
temos uma maneira de descobrir k4 ;(c), basta codificar toda mensagem unitaria u

e quando ¢ = k. ;(u), teremos que u = ky j(c) mas isto torna-se invidvel.

Em um sistema de criptografia com chave piblica DH, dois usudrios u; e u; desejam
formar uma chave secreta k;;, onde u; tem uma chave secreta k;; e u; tem uma chave
secreta kq ;. Primeiro eles escolhem um sistema de parametros ptiblico: um nimero primo
p extremamente grande (com aproximadamente 100 digitos) e ¢t um elemento primitivo
modulo p, isto é,

mdc(t, p) = 1.

A seguir o usudrio u; calcula

ke; = thasi (mod p),
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e envia k.;. Similarmente, o usudrio u; calcula
— kg
ke = t"47 (mod p),
e envia k. ;. Finalmente, calculam

ki = tFekai (modp)
= k;f‘j] (mod p)

_ p.kag
= k.j (modp).
Portanto, ambos u; e u; sao capazes de calcular k;;.

Exemplo 2.5 Sejam t = 6 um elemento primitivo (mod 733), kq; = 29 e kg; = 19 as
chaves de decodificagao dos usudrios u; e uj, respectivamente. Entao o usudrio u; calcula

a chave de codificacao

=
)
Il

t*ai (mod 733)
k.; = 6% (mod733)

k.; = 578 (mod733)

e envia k.; = 578. Do mesmo modo, o usudrio u; calcula

k.; = t"i (mod733)
k.; = 6 (mod733)
ke; = 327 (mod733)

e envia k. ; = 327. Finalmente calculam

ki = tMifei (mod 733)
kj; = 6% (mod733)
ki; = 247 (mod733).

Agora, suponhamos que u; deseje enviar a u; uma mensagem u, onde 1 <u <p—1.

Primeiro, u; escolhe uma chave secreta kg ;, isto ¢, um nimero aleatério kq; tal que
1<kq; <p-—1

A seguir u; calcula

kij = kf‘; (mod p),
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onde k. ; = t*2i (mod p) estd em um arquivo publico ou ¢ enviada por u;. O texto-cifrado
€ o par

CcC= (61902)a

onde

¢ = " (mod p) e ¢y = kjju (mod p). (2.5)

E aconselhdvel utilizar chaves de decodificacio ky; diferentes, para cada mensagem u do
texto-original.
O processo de decodificagao é composto de duas etapas. Primeira etapa: recuperar

kij, isto €, calcular

ki = tFkai (modp)

kq,;
€y

(mod p).

Mas isto ¢ facil, pois kq; é conhecida somente por u;. Segunda etapa: divide cy por k;;

para recuperar u.

Exemplo 2.6 A correspondéncia entre o alfabeto A e nimeros inteiros é dada pela tabela
2.1. Sejam t = 6 um elemento primitivo (mod 733), ka;, = 29, kg, = 8 € kaj = 19 as
chaves de decodificagao, k.; = 578 e k.; = 327 as chaves de codificacio dos usudrios u; e

uj, respectivamente. Assim, para codificar o texto-original
“AMOR”

dividido em blocos de dois simbolos, com correspondéncia numérica

AM OR
1
12 395

0 usudrio u; calcula

k@j), = 247 (mod 733)
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A sequir calcula

cn = i = 6% =578 (mod 733)
ci2 = kg, -w = 24712 = 32 (mod 733)
co1 = thai = 6% = 313 (mod 733)
ca2 = k), -ug =313 - 395 = 2 (mod 733).

Logo, o texto-cifrado sao os pares
€1 = (0117012) € C2 = (0217022)
onde

c;1 = 578 =21-27+ 11 (mod 733)

32=1-27+5 (mod 733)

C12

21 313 =11-27 + 16 (mod 733)

e = 2=0-274 2 (mod733).
Portanto, o usudrio u; envia para o usudrio u;, o texto-cifrado
“VLBFLQAC”.

Para decodificar o texto-cifrado com correspondéncia numérica

V L BF L Q AC
r 17111 111,

21 11 1 5 11 16 0O 2

0 usudrio u; recupera
Ci1 = 578, Cig = 32, Co1 — 313 e Coo — 2.

A sequir calcula

(cn)kdﬂ' =578 =247 = k(j), (mod 733)

3292 = 12 (mod 733).
Do mesmo modo calcula
Cop )" = = = K(ij), (Mo
Fa; = 313" = 373 = k), (mod 733
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W = —2 =2.564 = 395 (mod 733).
K(ig)

Como

w =12=0-27+ 12 (mod 733)

uy =395 =14 - 27 + 17 (mod 733),

o texto-original é

A M O R
11
0 12 14 17

Note que, o tamanho do texto-cifrado é o dobro do tamanho do texto-original. Tam-
bém note que, a operacao de multiplicagao em 2.5, pode ser substituida por qualquer
outra operacgao invertivel tal como adigao médulo p.

O arquivo piblico consiste de uma entrada para cada usudrio w;, a saber k.;, pois ¢ e

p sao conhecidos por todos os usudrios.

2.3 Sistema de Distribuicao GH-PKD

Nesta segao apresentaremos um sistema de distribui¢ao com chave publica (GH-PKD)
proposto por Gong e Harn em [6], que é construido por um par de seqiiéncias caracteris-
ticas de ordem 3.

O sistema de distribuicao GH-PKD ¢ um sistema de criptografia com chave piblica,

que tem como pardmetros piblico um nimero primo p e um polindémio
f=2—ar’+br—1
irredutivel sobre FF,,, com perfodo
Q=p*+p+1.
Neste sistema, um usudrio u; escolhe aleatoriamente r; € Z tal que

0<r; <@ e mde(r;, Q) = 1.
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A seguir u; calcula (s,,,s_,,) do sistema com chave publica e parametros
pe f=a%—az®+bx—1.
Agora, o usudrio u; torna publico a chave de codificacao
kei = (Srs> S—r;)

e mantém secreta a chave de decodificacao k;; = r;. Da mesma forma, um usudrio u;

escolhe aleatoriamente r; € Z tal que
0<r; <Q e mde(r;,Q) =1.
A seguir u; calcula (ST]., S,Tj) do sistema com chave piblica
pe f(r)=2"—ar?+bxr—1.
Agora, o usudrio u; torna publico a chave de codificagao
kej = (5r;,5-r;)

e mantém secreta a chave de decodificacao kq; = r;. Assim, pelo Lema 1.10, ambos u; e

u; sao capazes de calcular

Sr; (ST']'7 Sfrj) = Srirj = Srj (S'f‘i7 an-) ;

5—7"1‘ (ST‘j7 S—’I‘j> = 5—7"1‘7"]‘ - S—T‘j (S’I‘i) S—T‘i) .

Portanto, a chave comum dos usudrios u; e u; é
kl_] - (STZ‘T‘]‘7 S*Tirj) .

Exemplo 2.7 Sejam p = 11, f = 2% + 42 — 1 um polinémio irredutivel sobre Fy; de
pertodo 133 =7 x 19, r; =9 e r; = 13 as chaves de decodificagao dos usudrios u; e u;,

respectivamente. Entao o usudrio u; calcula

kcﬂ' = (STHS*W)
= <S97s—9)

= (10,6)
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e torna publico sua chave de codificagdo k.;. Do mesmo modo, o usudrio u; calcula

kej = (37"]'7 S*Tj)

= (313, 5713)

= (77 1)
e torna publico sua chave de codificagao k. ;. A sequir, o usudrio u; calcula

Sr; (Srja S—rj) = 59 (77 ]-) =38

S—p; (sr].,s,w) = $s.4(7,1)

= Si124 (7, 1)

Assim, ele obtém a chave comum

ki; = (8,5).

Do mesmo modo, o usudrio u; calcula

Sr; (8ry, 5-r;) = 513 (10,6) = 8

S_p; (8;,5-r,) = 5-13(10,6)

= 5120 (10, 6)
= 5.
Portanto, ele obtém a mesma chave comum
kij = (87 5)

do usudrio u;.

Observacao 2.4 1. Na fase de distribuicao de chave

(37‘1- 737”)
—

u; calcula u; calcula

(srj:8—r;)
H

S’!‘i (ST‘]'7 S—'I‘j) € S—T‘i (ST'ja S—T‘j) S'I‘j (ST‘N S—T'i,) € S—’!‘j (ST'M S—’!‘i)
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o sistema de distribui¢ao com chave piblica (GH-PKD) ndo envolve
f(r)=2*—a2x® +br—1
do sistema de pardmetros piblico.

2. Os espagos das chaves secretas e chaves publicas sao os conjuntos
{Ip" (mod Q) :i=0,1,2 el € Z., }.

consistindo de todos os lideres de classe mddulo Q = p* +p+ 1 relativamente primo
com @) e todos os polinomios irredutiveis sobre I, de grau 3 com periodo @), respec-

tivamente. Pelo Teorema 1.26, a aplicagao
k< (s, s-k)

do espaco das chaves privadas para o espaco das chaves publica é bijetora. Assim

haverd diferentes chaves publicas correspondendo a diferentes chaves secretas em

GH-PKD.

3. O tamanho do espago das chaves secretas (ou publicas) é

e(P*+p+1)
R

Exemplo 2.8 Vamos continuar o Fxemplo 2.7. A correspondéncia entre o alfabeto A e

nimeros inteiros é dada pela tabela 2.1. Assim, para codificar o texto-original

LCJAﬂ’
com correspondéncia numérica
J A
11
9 0
o usudrio u; calcula
kij = (87 5) .

A sequir calcula
¢t = (8r,,5-r,) = (59,59) = (10,6)
co = kij+u=(8>5)+(9,0)=(17,5).
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Logo, o texto-cifrado é o par

CcC = (Cl,Cg) .

Portanto, o usudrio w; envia para o usudrio u;, o texto-cifrado
“KGREF”

Para decodificar o texto-cifrado com correspondéncia numérica

K G R F
LT
10 6 17 5

0 usudrio u; recupera

c1 = (10,6) e co = (17,5).

A sequir calcula

813(10,6) =8 e 8713<10,6) =5

para obter chave comum

ki; = (8,5)

e calcula

u:02—km:(17,5)—(8,5):(9,0)

Portanto, o texto-original é

©
O =
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Capitulo 3

Sistema de Codificacao do Tipo RSA

Nesta capitulo iremos propor um cripto-sistema com chave piblica do tipo RSA, us-

ando um par de seqiiéncias caracteristica sobre 7Z,,.

3.1 Sistema RSA

Nesta secao apresentaremos um sistema de criptografia com chave piblica proposto
por Rivest, Shamir e Adleman (RSA) em [11]. O leitor interessado em mais detalhes pode
consultar [7, 8].

Em um sistema de criptografia com chave piblica RSA, cada usudrio u; escolhe dois
ndimeros primos distintos extremamente grandes p; e ¢; (com aproximadamente 100 digitos

cada) e aleatoriamente um nimero ¢; tal que
mdc(t;, (p; — 1)(¢; — 1)) = 1.
A seguir u; calcula
n; = pigi e (i) = @(pi)p(a) =ni +1 = (pi + ¢),

e também

ri =t;" (mod p(n;)).
Agora, o usudrio u; torna publico a chave de codificacao
kei = (ng,t;)
e mantém secreta a chave de decodificagao
kai= (ni,m3).
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O processo de codificacao é dado pela fungao
[ Loy = Ly, f(2) = 2"
e, pelo Coroldrio 1.2, o processo de decodificagao é dado pela funcao
2, — 7y, flx)=a"

Seja A um alfabeto com n simbolos. Na pratica queremos trabalhar com P # C. Assim,
vamos dividir nosso texto-original em mensagens unitéarias com blocos de k simbolos, os

quais sao vistos como um inteiro
r=a_n P+ ot aen® € Zy, . €{0,1,...,n -1},

e cada um destes blocos serd codificado em um sé bloco com [ simbolos, onde k < .
Para fazer isto cada usudrio u; escolhe dois nmimeros primos distintos p; e ¢; de modo que
n; = p;q; satisfaca
n* < n; <n.

Entao qualquer mensagem unitaria u do texto-original isto é, um inteiro menor do que
n*, corresponde a um elemento de Z,, e, como n; < n!, a imagem f(u) € Z,, pode ser
escrita de modo tinico como um bloco de [ simbolos. Note que nem todos os blocos de [
k

simbolos sao usados, mas apenas aqueles correspondendo aos inteiros menores do que n

para cada usudrio u,.

Exemplo 3.1 A correspondéncia biunivoca entre o alfabeto A e nimeros inteiros é dada

pela Tabela 2.2 e escolhemos k =3 el = 4. Para enviar o texto-original
“AMO”
para um usudrio u; com chave de codificagao
k.; = (46927, 39423),

primeiro determinamos a equivaléncia numérica

AMO
!

326
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e entao calculamos

326323 (mod 46927) = 41309.

Como

41309 = 2-26%+9-26% +2-26 + 21

temos que o texto-cifrado é

“«cJcv?.
O receptor u; conhece a chave de decodificacao
ka; = (46927,26767)
e assim calcula
413092767 (mod 46927) = 326.

Como

326 =0-26%+12-26 + 14

temos que o texto-original é

“AMO”.

Como o usudrio u; gerou suas chaves?! Primeiro ele multiplicou os nimeros primos p; =

281 e q; = 167 para obter n;; entao escolheu t; aleatoriamente tal que
Finalmente determinou
r; =t (mod(p; — 1)(g; — 1)).

Note que os numeros p;, q; e r; permanecem secretos.

Notamos que uma desvantagem dos sistemas de criptografia com chave piblica é que
sao bem mais lentos do que os sistemas de criptografia cldssicos, pois eles usam poténcias
ao invés de somas. Em compensacao, por isso mesmo, sao mais seguros. Note, também,
que um modo de calcular a chave secreta (n,r) a partir da chave publica (n,t) é fatorar

n em fatores primos e depois recupera r tal que
rt =1 (mod¢(n)).

O ponto importante neste procedimento é que nao se conhece um algoritmo rdpido para

determinar a decomposicao de n.
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3.2 Sistema de Codificacao do Tipo RSA

Nesta secao apresentaremos um cripto-sistema com chave piblica do tipo RSA, usando
um par de seqiiéncias recursivas lineares homogéneas de ordem 3 sobre Z,,, proposto por
Gong e Harn em [6].

Seja

Sk = aSp_1 — bSp_o + S1_3,Vk =3,4,...

uma seqiiéncia recursiva linear homogénea de ordem 3 sobre I, com polindmio caracteris-
tico

f=a%—ax®+br—1.

Entao o periodo per (s) da seqiiéncia s satisfaz um dos seguintes casos:
12 Caso f ¢é redutivel sobre ), se, e somente se,
per(s) [p—1.

22 Caso f = (v — «) f1, onde f; é irredutivel sobre I, e a € F,, se, e somente se,

per(s) | p? =1 e per(s) fp— L
3¢ Caso f ¢ irredutivel sobre [F,, se, e somente se,

per(s) | p* +p+ 1.

De acordo com o método para resolver equagdes ctibicas sobre F, (cf. [?]), substituindo

r=y+3"a

f=a*—ar* +br—1,

obtemos que

f=9(y) =y’ +C(a,b)y + D(a,b) (3.1)

onde

C(a,b) =3"a>+be D(a,b)=-2-3""a*>+3 " ab— 1.
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O discriminante da cibica 3.1 é definido por
A (a,b) = —4C? (a,b) — 27D? (a,b) .
Seja m € {p,q}. Entao,

) (2R ¢ /IR “
VTN D (@) — V—2TA (D))

onde

N e {(m;1)=<m;1)}

Como todos os cédlculos sao realizados em Z,,, onde n = pq, vamos definir a funcao légica

I'(j,m),je€{1,2,3} e me{p,q}.
(i) T'(1,m) é verdade se, e somente se,
A (c1,c2) =0 (modm)
ou

A (Cl, CQ)

m

A (c1,c2) Z0 (modm), <

se, e somente se, 12 Caso.

) —1 e y(c1,c2) =1 (modm)

(ii) T'(2,m) é verdade se, e somente se,
A
A (c1,c9) Z0 (modm) e (M> =—1
se, e somente se, 22 Caso.

(iii) T'(3,m) é verdade se, e somente se,

A (Cl, CQ)

m

A(cr,c0) #0 (modm),< ) =1e vy(c,c2) Z1 (modm)
se, e somente se, 32 Caso.
Vamos denotar os perfodos de cada caso por

Rl,m:m_17 R?,m:m2_1 € R3,m:m2+m+1-

Neste sistema de criptografia com chave ptblica do tipo RSA, cada usudrio u; escolhe
dois nimeros primos distintos extremamente grandes p; e ¢; (com aproximadamente 100

digitos cada) e aleatoriamente um numero ¢; tal que
mdc(t;, pb — 1) = mde(t;, ¢t — 1) = 1,1 = 2, 3.
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Agora, o usudrio u; torna publico a chave de codificacao
kei = (ng,t;)
e mantém secreta a chave de decodificagao
kd,i = (ni,dr).
O processo de codificacao é dado por
c1 = S, (ur,ug) e ca = sy, (ug,us).

Logo, o texto cifrado é o par

c=(c1,¢2).
Observacao 3.1 De acordo com o Fato 1.1 e o Teorema 1.11, a correspondéncia
(u1, uz) < (c1, ¢2)
entre o texto-original o texto-cifrado é biunivoca.
O processo de decodificacao é composto de algumas etapas. Primeiro u; calcula

D (Cl, CQ) =-2. 373C? + 371C162 —1

A (Cl, CQ) == 403 (Cl, (32) — 27D2 (Cl, Cg)

onde

C(c1,¢0) =371 + co.

A seguir calcula

2N
—27D (c1,09) + /—27A (¢q,c
”Y(Cl,cz) _ ( 1 2) ( 1 2)
27D (Cl,Cg) - —27A (CI,CQ)

onde N € {(mg 1), %} e m € {p,q}. Assim, u; escolhe a chave de decodificagdo apro-

priada
kd,i = (nz’, dr)

na Tabela 3.1 e calcula
U = Sq, (C1,¢2) € Uy = 5_q, (C1,¢2).

53



Condigao Multiplicador do Periodo || Chave de Decodificagao
I'(l,p)AT(1,q) 01 =Ri,- Ri, dit =1 (mod dy)
I'(1,p) AT (2,9) dg = Ry, - Ray dot =1 (mod d9)
I'(1,p) AT (3,q) 03 = Rip- Rsy t =1 (modd3)
I'2,p)AT(1,9) 0y =Ryp- Ry dgt =1 (mod dy)
I'2,p)AT(2,9) d5 = Rap - Ray t =1 (modds)
I'2,p) AL (3,9q) d¢ = Rap - Ry dgt = 1 (mod dg)
I'(3,p) AI'(1,q) 07 = R3, - Rig d;t =1 (mod dr)
I'(3,p) AT'(2,9) ds = Rsp, - Ray dst =1 (mod dg)
I'3,p) AT (3,9) dg = Rsp, - R314 dgt = 1 (mod dg)

Tabela 3.1: Chaves de Decodificacao

Observacao 3.2 Pelo Lema 1.9 os polinémios

3

22— wz? +usxr —1 e 28

—cxt 4 cr —1

tém a mesma ordem. Assim, o usudrio (receptor) u; poderd selecionar uma chave de
decodifica¢do
kaj = (ni,d;)

apropriada, de acordo com o polinénio construido pelo texto-cifrado
c=(c,09).

A Tabela 3.1 dd a construgdo destas chaves de decodificacao.

Exemplo 3.2 A correspondéncia entre o alfabeto A e nimeros inteiros é dada pela Tabela
2.1. Sejamp=>5,q=7,n=pqg =35 et =>5 escolhido convenientemente. Assim, para

codificar o texto-original

“ASBF”

dividimos em blocos de dois simbolos, com correspondéncia numérica

AS BF
r 1
18 32
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0 usudrio u; com chave de codificacao

kei = (nit;)
— (35,5)
calcula
c1=55(18,32) =33 e ¢y = 5_5(18,32) = 12.

Logo, o texto-cifrado é o par

C = (Cl, 02) = (33, 12)

onde

¢ = 33=1-27+6 (mod35)

Ca 12=0-27+ 12 (mod 35).

Portanto, o usudrio u; envia para o usudrio u;, o texto-cifrado
“BGAM”.
Apds recuperar ¢ = (33,12), como obter a chave de decodificacio? Parap =75 e

fx) = 2° =332 +122 -1
= 2° - 32422 — 1 (mod5)

= (2> + 02 +2)(z —3) (mod5),
o usudrio u; calcula
C(3,2)=0,D(3,2)=4 e A(3,2) =3.

Como A (3,2) # 0 e o simbolo de Legendre
A(3,2)\ 1
— )=

T(2,5).

temos a funcdo logica

Do mesmo modo para q =17 e
flr) = 2332 +120 -1
= 2° — 52+ 57 — 1 (mod7)

= (@ +3r+1)(z—1) (mod7),
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o usudrio u; calcula
C(5,5)=4,D(5,5) =3 e A(5,5) =5.

Como A (5,5) # 0 e o simbolo de Legendre
NI
- —

T(2,7).

temos a funcdo logica

Assim, de acordo com a Tabela 3.1, obtemos a condi¢ao
r'2,5)AT(2,7)
e o multiplicador de peiodo

05 = Rpps- Ray
= 24-48
= 1.152

Finalmente, como

d5 t=1 (m0d55)

temos que

ds -5 =1 (mod1.152).

Portanto, ds = 461. Agora, com a chave de decodificacao
ka; = (35,461)
o usudrio u; calcula

Uy = S461 (33, 12) = S5 (33, 12) = 18,

Ug = S_461 (33, 12) = S3 (33, 12) =32
e recupera a mensagem original

u = (ug,us)

= (18,32).
Portanto, o texto original é
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Observagao 3.3 A seguranca deste sistema estd baseado na dificuldade de fatorar um
grande inteiro composto, ou seja, estima-se que para fatorar um nidmero de 500 digitos

erige aprozimadamente 10%° anos.

o8



Referéncias Bibliograficas

[1] Bhattacharya, P. B., Jain, S. K. e Nagpaul, S. R., Basic Abstract Algebra. Cambridge,
New York, 1995.

[2] Diffie, W. and Hellman, M. E., “New Directions in Cryptography,” IEEE Trans.
Infor. Theory, vol IT-22, pp 644 — 654, Nov. 1976.

[3] ElGamal, T., “A Public Key Cryptosystem and a Signature Scheme Based on Dis-
crete Logarithms,” IEEE Trans. Infor. Theory, vol IT-31, pp 469 — 472, jul. 1985.

[4] Garcia, A. L. e Lequain, Y., Algebra: Um Curso de Introducio. IMPA, Rio de Janeiro,
1988.

[5] Golomb, S. W., Shift Register Sequences. Laguna Hills, CA Aergean Park, 1982.

[6] Gong, G. and Harn, L. “Public-Key Cryptosystems Based on Cubic Finite Field
Extentions,” IEEE Trans. Infor. Theory, vol 1T-45, pp 2601 — 2605, Nov. 1999.

[7] Koblitz, N., A Course in Number Theory and Cryptography. Springer, New York,
1994.

[8] Lidl, R. and Pilz, G., Applied Abstract Algebra. Springer, New York, 1998.

[9] Lidl, R. and Niederreiter, H., Finite Fields. in Encyclopedia of Mathematics and Its
Applications, vol. 20, 1983

[10] Rédei, L., Algebra. U.K.: Pergamon, London, 1967.

[11] Rivest, R., Shamir, A. and Adleman, L., “A Method for Obtaining Digital Signatures
and Public Key Cryptosystems,” Commun. ACM, vol. 21, pp. 120 — 126, 1978.

[12] Rotman, J. J., Galois Theory. Springer, New York, 1998.

59



[13] Sidki, S., Introdugdo & Teoria dos Nimeros. IMPA, Rio de Janeiro, 1975.

[14] Silva, A. A., Notas de Aulas, Depto de Matematica, UFPB - Campus 1.

60



